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Kyos Security Insights est un complément indispensable au Kyos Assist ou Kyos Serenity qui vous 
procure des services de sécurité à forte valeur ajoutée. Grâce à ces prestations mutualisées, vous 
maîtrisez dans le temps le niveau de sécurité de vos systèmes informatiques et de sensibilisation 
de vos utilisateurs.

Sensibilisez vos collaborateurs
En expliquant à vos collaborateurs les 
attaques actuelles et comment y faire face, 

vous les impliquez et les responsabilisez dans 
la protection des données et de vos systèmes 
informatiques.

Mesurez votre conformité
Sur la base de méthodologies reconnues, 
notre équipe évalue votre niveau de con-

formité aux bonnes pratiques et la maturité de 
vos mécanismes de sécurité.

Identifiez les vulnérabilités
Des scans automatisés permettent d’identi-
fier les vulnérabilités visibles depuis Inter-

net et de les corriger avant qu’un pirate ne les 
exploite.

Décidez des actions à prendre
Grâce à notre analyse et à nos conseils, 
vous pouvez appliquer les mesures afin 

d’améliorer le niveau de sécurité de façon con-
tinue en fonction des nouvelles menaces.

Adoptez une démarche efficace pour la sécurité de votre entreprise

Kyos Security Insights intègre les prestations suivantes :

Un programme de sensibilisation des utilisateurs
•	 Un accès illimité à la plateforme d’e-learning pour chaque utilisateur avec cursus de formation et tests 

d’acquisition de compétence vous permet de suivre l’évolution de leur niveau d’apprentissage,

•	 Des communications sur les bonnes pratiques basées sur notre expérience sont envoyées régulièrement 
par email,

•	 Deux tests de phishing par an permet de mesurer le comportement des utilisateurs face à ce type d’at-
taque dans des conditions réelles et de suivre l’évolution de leur comportement dans le temps. 

Une gestion récurrente des vulnérabilités 
•	 Des scans mensuels automatiques de vulnérabilités (sur un maximum de 5 adresses IP) vous permettent 

de vous protéger au fur et à mesure des vulnérabilités publiées sur vos systèmes informatiques,

•	 Une analyse personnalisée des vulnérabilités est effectuée et vous est directement communiquée afin de 
prendre des actions correctives.

Une revue des bonnes pratiques de sécurité 
•	 Cette revue semestrielle vous permet d’identifier les améliorations à apporter à vos systèmes informa-

tiques compte tenu des bonnes pratiques actuelles. La revue s’appuie sur le standard CIS Controls™ cou-
vrant l’ensemble des thèmes liés à la cybersécurité,

•	 Le rapport optionnel (*) vous aide à avoir une vision de vos besoins d’investissements dans le temps et de 
décider ainsi du plan d’action en fonction des priorités et des risques.

(*) voir ‘Option - Plan d’Action’ au verso.  
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Kyos Security Insights comprend également les options suivantes :

Option - Workshop de sensibilisation
Sensibilisez vos nouveaux collaborateurs grâce à cette participation op-
tionnelle à un workshop de trois heures dispensé chez Kyos par un de nos 
hackeurs éthiques.

Option - Plan d’action
Une analyse des résultats des différents modules du Kyos Security In-
sights est effectuée à votre demande afin de vous donner les indicateurs 
de sécurité liés à vos systèmes informatiques.

Celle-ci vous est présentée avec des recommandations sur les mesures 
à prendre afin d’échanger avec vous et de répondre à vos questions.

Kyos Security Insights en un coup d’œil

Modules inclus

Frais uniques d’initialisation 1’000.- CHF

Kyos Security Insights

- Programme de sensibilisation des utilisateurs

- Gestion récurente des vulnérabilités 

- Revue des bonnes pratiques de sécurité 

4’500.- 
par an

+
100.- CHF

par utilisateur
par an

Modules optionnels

Option - Workshop de sensibilisation 150.- CHF
par participant

Option - Plan d’action 1’200.- CHF
par rapport

suivre @KyosCH

Kyos Security 
Insights, 

en quelques mots...

•	2 tests annuels de phishing,

•	un accès illimité à la plateforme 
d’e-learning,

•	des scans de vulnérabilités 
récurents,

•	une revue biannuelle sur la confor-
mité aux bonnes pratiques de sécu-
rité,

•	une formation initiale optionnelle 
de 3 heures pour chaque collabora-
teur,

•	Un rencontre à votre demande afin 
d’établir un plan d’action.

Une équipe Help Desk 
à votre service

•	Des spécialistes certifiés,

•	Un service de permanence 24/7,

•	Un service en français et en anglais,

•	Un numéro dédié :

+41 22 734 78 88

Nous contacter

Bureau de Genève

Chemin Frank-Thomas 32

1208 Genève

Tel : +41 22 566 76 30

Bureau de St. Gall

Bildstrasse 5

9015 St. Gallen

Tel : +41 71 566 70 30


