
Die digitale Transformation hat unsere Denkweise bezüglich des Aspekts
der Identität verändert. Angesichts der konkurrierenden Prioritäten von
Effizienz, Produktivität und Sicherheit, die es bei einer Vielzahl von
internen und cloud-basierten Anwendungen in Einklang zu bringen gilt,
haben IT-Teams eine schwierigere Aufgabe als je zuvor, wenn es darum
geht, präzise zu bestimmen, wer auf Unternehmenssysteme zugreift.
WALLIX Trustelem IDaaS bewältigt diese Herausforderungen – und
Risiken – die damit einhergehen, wenn Beschäftigte und Lieferanten aus
der Ferne auf Unternehmensressourcen zugreifen.

Kontextbasierte Multi-Faktor-
Authentifizierung (MFA)
• Schützen Sie sich vor dem Diebstahl
von Anmeldeinformationen mit
mehreren Authentifizierungsfaktoren,
um den Schutz Ihres gesamten
Unternehmens zu gewährleisten.
• Sichere Authentifizierung je nach
Verwendung und Art der genutzten
Anwendung.
• Stille Authentifizierung.

Single Sign-On (SSO)
• Benutzer geben einen 

Anmelde-informationssatz an 

einem Ort ein und vermeiden 

so Passwortkomplexität.

• Sicherer Zugriff auf Anwendungen

von jedem Ort aus (am Standort oder

unterwegs).

• Lückenlose Verbindung mit vorab

integrierten Apps über die WALLIX

Sammlung (alle Web-Ressourcen –

Legacy-, SaaS-, maßgeschneiderte

Apps…).

• Müheloses Zusammenführen von

Identitäten aus standort- und cloud-

basierten Verzeichnissen.

Benutzerbereitstellung 
& Lifecycle Management 
• Benutzer-Onboarding, erteilen und
entziehen von Zugriffsrechten in jeder
Phase des Mitarbeiter-Lifecycle.
• Self-Service-Portal für eine vereinfachte
Verwaltung und automatischen Zugang
zu Anwendungen
(Authentifizierungsprozess).
• Überwachung und Berichterstattung zur
Unterstützung von Compliance-Audits
und forensischen Untersuchungen.

Stille Authentifizierung: 
• Kerberos

Authentifizierungsmethoden:
• Passwort (Active Directory, LDAP,

WALLIX Trustelem)

• Integrierte Windows-Authentifizierung

• X509-Authentifizierung 

Multi-Faktor-Authentifizierungs
-methoden (MFA):
• WALLIX Trustelem Authenticator 

(mobile Anwendungen mit Warnfunktion)

• Einmalpasswort per Textnachricht

• FIDO-Sicherheitsschlüssel

Single Sign-On für Anwendungen:
• SAML, OpenID Connect, OAuth2.0

Zusammenführen von 
standortbasierten Anwendungen:
• LDAP & Radius Connectors

Native Integration von 
Verzeichnissen:
• Active Directory, LDAP, Azure AD, 

G Suite Directory

Self-Service-Portal für Nutzer:
• Aufzeichnung von MFA-Authentifizie-

rungsmethoden

• Passwortrücksetzung per Self-Service

(SSPR) für Active Directory

Vorab integrierte Anwendungen / 
Anpassung an verschiedene 
Umgebungen:
• WALLIX Bastion, Access Manager, 

Office 365, G Suite, Salesforce, 

Dropbox, Wordpress… kompatibel mit 

allen marktüblichen Anwendungen

Rückverfolgbarkeit:
• Vollständige Protokollierung und 

Nachvollziehbarkeit von Zugriffen und 

Berechtigungen

Erweiterung:
• API- und Skript-Veröffentlichung, um 

die Plattform mit Client-Umgebungen 

zu verbinden

Identity and Access Security / IDaaS 
WALLIX Trustelem (MFA & SSO)

Vereinheitlichen, schützen und vereinfachen 
Sie den Zugriff der Belegschaft auf Anwendungen
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Technische 
Merkmale

Funktionen & Merkmale



Überall schützen und
Angriffe abwehren

Gewährleisten Sie mit
einem Klick

Zugriffssicherheit für jede
Anwendung, die Ihre
Belegschaft benötigt.

Die Effizienz von 
IT-Teams steigern

Verringern Sie 
die IT-Last und optimieren

Sie Ihre Kosten und
Produktivität.

Verbessertes
Benutzererlebnis

Sorgen Sie dafür, dass sich
Ihre Belegschaft auf das
Geschäft konzentrieren

kann, und reduzieren Sie
Ermüdungserscheinungen

der Benutzer bei der
Passwortverwaltung.

Datenschutz
Hosting außerhalb des

Cloud Act in einem
europäischen

Rechenzentrum.

Über WALLIX
WALLIX schützt Identitäten und den Zugriff auf IT-Infrastrukturen, Anwendungen
und Daten. Die auf Privileged Access Management spezialisierten WALLIX
Lösungen gewährleisten Konformität mit den neusten IT-Sicherheitsstandards und
schützen vor Cyberangriffen, Diebstahl und Datenlecks, die mit gestohlenen
Zugangsinformationen und erweiterten Zugriffsrechten für sensible
Unternehmensdaten in Verbindung stehen.

www.wallix.com

Vorteile

T R U S T E L E M

So funktioniert es

Login

Ein Passwort

Delegierte Authentifizierung

Nutzersynchronisierung

Nutzer


